BANCA NATIONALA

HOTARARE Nr. 281
din 07-11-2024

cu privire la aprobarea Regulamentului
privind cerintele pentru identificarea
si verificarea identitatii clientilor
prin intermediul mijloacelor electronice

Publicat : 14-11-2024 in Monitorul Oficial Nr. 467-469 art. 886

In temeiul art.5'alin. (3) din Legea nr. 308/2017 cu privire la prevenirea si
combaterea spalarii banilor si finantarii terorismului (Monitorul Oficial al Republicii
Moldova, 2018, nr. 58-66, art. 133), cu modificarile ulterioare, Comitetul executiv al
Bancii Nationale a Moldovei

HOTARASTE:

1. Se aproba Regulamentul privind cerintele pentru identificarea si verificarea
identitatii clientilor prin intermediul mijloacelor electronice, conform anexei.

2. Prezenta hotarare intra in vigoare la data publicarii in Monitorul Oficial al
Republicii Moldova. Entitatile raportoare, care au implementate solutii informatice
pentru stabilirea relatiei de afaceri la distanta a clientilor la data intrarii in vigoare a
prezentei hotarari, se vor conforma noilor cerinte in decurs de 6 luni.

PRESEDINTELE
COMITETULUI EXECUTIV Anca-Dana DRAGU

Nr. 281. Chisinau, 7 noiembrie 2024.



Anexa
la Hotararea Comitetului executiv
al Bancii Nationale a Moldovei
nr. 281 din 7 noiembrie 2024
Regulament
privind cerintele pentru identificarea si verificarea
identitatii clientilor prin intermediul mijloacelor electronice
Capitolul I. Dispozitii generale

1. Prezentul Regulament privind cerintele pentru identificarea si verificarea
identitatii clientilor prin intermediul mijloacelor electronice (in continuare
- Regulament) are drept scop stabilirea cerintelor privind politicile si procedurile
necesare, sistemul de control intern, riscurile si masurile de protectie, precum si
cerintele tehnice minime in scop de identificare a clientilor si verificarea identitatii
acestora de catre entitatile raportoare specificate la pct. 3 la stabilirea relatiilor de afaceri
cu clientii fara prezenta fizica.

2. Cerintele si normele privind identificarea si verificarea identitatii clientilor cu
prezenta fizica sunt aplicabile si clientilor, identificarea carora la distantd este efectuata
conform cerintelor prezentului Regulament, iar masurile de prevenire si combatere a
spalarii banilor si finantarii terorismului se vor aplica in conformitate cu cerintele Legii
nr. 308/2017 cu privire la prevenirea si combaterea spalarii banilor si finantarii
terorismului (in continuare - Legea nr. 308/2017) si actele normative emise pentru
implementarea acesteia.

3. Sub incidenta prevederilor prezentului Regulament cad entitatile raportoare
prevazute la art. 4 alin. (1) lit. a), e), g) si i) din Legea nr. 308/2017.

4. Termenii si expresiile utilizate in prezentul Regulament au semnificatiile
stabilite in Legea nr. 308/2017, Legea nr. 124/2022 privind identificarea electronica si
serviciile de incredere (in continuare - Legea nr. 124/2022) si actele normative emise
pentru implementarea acestora. De asemenea, in sensul prezentului Regulament se
utilizeaza urmatorii termeni si expresii:

date biometrice - date cu caracter personal care rezultd in urma unor tehnici de
prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale
ale unei persoane fizice care permit sau confirma identificarea unica a respectivei
persoane, cum ar fi imaginile faciale sau datele dactiloscopice;

identificarea si verificarea identitatii clientilor prin intermediul mijloacelor
electronice — reprezinta un proces de identificare si verificare a identitatii clientului la
distanta in baza unei evaludri corespunzatoare a riscurilor si prin utilizarea, in functie de
risc, a uneia sau a mai multor metode concomitent prevazute la art.5'alin.(2) din Legea
nr.308/2017;

solutie informatica de stabilire a relatiei de afaceri la distantd (solutie informaticad) —
un ansamblul de elemente tehnologice implicate in procesul de identificare a persoanei
la distanta prin mijloace electronice, prin care se transmit datele, imaginile
capturate/incarcate si/sau informatiile comunicate de solicitant;

mijloace electronice - mijloace care utilizeaza tehnologii digitale inovatoare care
folosesc, printre altele, inteligenta artificiala si/sau procese de invatare automata
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(machine learning), cum ar fi aplicatiile care realizeaza identificarea unei persoane si/sau
verificari ale actelor de identitate (de exemplu, prin capturi de imagini digitale,
masuratori ale semnalmentelor biometrice faciale, comparare de imagini), tehnologia
NFC (comunicare in camp apropiat) incorporatd in documentele electronice de
identitate.

Capitolul II. Politici si proceduri referitoare la identificarea

si verificarea identitatii clientilor prin mijloace electronice

Sectiunea 1
Politici si proceduri

5. Entitatea raportoare va elabora politici si proceduri de identificare la distanta
pentru a se conforma obligatiilor care ii revin in temeiul art.5 alin.(2) lit. a) din Legea
nr.308/2017, in situatiile in care clientul este identificat la distanta. Aceste politici si
proceduri trebuie sa fie stabilite in functie de riscurile de spalare a banilor si finantare a
terorismului identificate si sa cuprinda cel putin urmatoarele:

a) o descriere generala a solutiei informatice pe care o utilizeaza pentru a colecta,
stoca, contrapune, verifica, valida si actualiza informatii pe tot parcursul procesului de
stabilire a relatiilor de afaceri la distanta a clientilor. Aceasta trebuie sa includa o
explicatie a elementelor si a modului de functionare a solutiei informatice;

b) situatiile in care poate fi utilizata solutia informatica tinand cont de factorii de
risc identificati si evaluati in conformitate cu art. 6 alin. (1) din Legea nr.308/2017, in
cadrul evaluarii riscurilor in domeniul propriu de activitate, inclusiv descrierea
categoriei de clienti, produse si servicii eligibile pentru identificare la distanta;

c) etapele care sunt complet automatizate si etapele care necesita interventie
umana;

d) controalele instituite pentru a se asigura cd prima tranzactie cu un client nou
inregistrat care a fost identificat la distanta este executata numai dupa ce au fost aplicate
toate masurile de precautie privind clientii, prevazute de Legea nr.308/2017;

e) descrierea programelor de initiere si de formare periodica pentru a asigura
sensibilizarea personalului, instruirea si informarea continua si intelegerea functionarii
solutiei informatice si a riscurilor asociate;

f) cerintele privind pastrarea datelor si informatiilor acumulate in procesul de
identificare si verificare a identitatii persoanei prin mijloace electronice.

Sectiunea 2
Preimplementarea solutiei informatice

6. Entitatea raportoare, atunci cand analizeaza implementarea unei solutii
informatice cu privire la identificare la distanta a clientilor, va efectua o evaluare
preimplementare a acestei solutii. Astfel, entitatea raportoare va stabili domeniul de
aplicare, pasii si cerintele care urmeaza a fi respectate, inclusiv in materie de evidenta a
datelor, si care ar trebui sa includa:

a) o evaluare a caracterului adecvat si sigur al solutiei informatice in ceea ce
priveste: accesibilitatea, plenitudinea, acuratetea si nonrepudierea datelor si a
documentelor care urmeaza a fi prelucrate, precum si a fiabilitatii si a veridicitatii si
independentei surselor de informatii utilizate;

b) o evaluare a impactului utilizarii solutiei informatice asupra riscurilor specifice
ale entitatii, inclusiv de spalarea banilor si finantarea terorismului, operationale,
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reputationale si juridice, inclusiv evaluarea impactului asupra protectiei datelor cu
caracter personal in conditiile Legii nr. 133/2011 privind protectia datelor cu caracter
personal;

c) identificarea posibilelor masuri de atenuare si actiuni de remediere pentru
fiecare risc identificat;

d) identificarea capabilitatii solutiei informatice de a reduce riscul de utilizare a
retelelor virtuale private (VPN-uri) sau proxy pentru ascunderea locatiei sau
impiedicarea aplicarii cerintelor de monitorizare;

e) evaluarea conformitatii solutiei informatice cu cerintele pentru realizarea
procedurii de identificare a persoanei la distanta, utilizand mijloace electronice stabilite
pentru prestatorul de servicii de incredere calificat, stabilite in temeiul prevederilor Legii
nr.124/2022 si actelor normative subordonate;

f) evaluarea conformitatii solutiei informatice cu cerintele pentru realizarea
procedurii de identificare a persoanei la distanta, utilizand mijloace electronice stabilite
in standardele tehnice internationale!;

g) teste pentru a evalua riscurile de frauda, inclusiv riscurile de frauda prin furtul
sau uzurparea identitatii;

h) o evaluare a riscurilor asociate tehnologiei informatiei si comunicatiilor (TIC)
si securitatea informatiei;

i) o testare end-to-end a functionarii solutiei informatice care vizeaza clientii,
produsele si serviciile pentru care aceasta este aplicabila.

7. Entitatea raportoare, in conditiile prevederilor pct. 49, va prezenta BNM
actele/documentatia justificativa aferenta evaluarilor si testelor mentionate la pct. 6,
rezultatul acestora, precum si modul in care aplicarea solutiei informatice asigura
atenuarea si remedierea riscurilor de spalare a banilor si finantare a terorismului si alte
riscuri identificate pentru tipurile de clienti, servicii si produse pentru care aceasta este
aplicabila. Evaluarile si testele mentionate la pct.6 pot fi efectuate/confirmate de catre
un audit independent sau prin certificari recunoscute international, daca entitatea
raportoare nu dispune de resurse necesare in acest sens.

Sectiunea 3
Monitorizarea continua a solutiei informatice

8. Entitatea raportoare va monitoriza solutia informatica in mod continuu pentru
a se asigura cd functioneaza in conformitate cu scopul acesteia. In acest context,
entitatea raportoare va include in politicile si procedurile de identificare la distanta,
elaborate conform pct. 5, cel putin urmatoarele:

a) pasii pe care entitatea raportoare 1i va intreprinde pentru a asigura calitatea,
plenitudinea, acuratetea, caracterul adecvat si securitatea datelor colectate in timpul
procesului de identificare la distanta a clientilor si care trebuie sa fie proportional cu
riscurile de spalare a banilor si finantare a terorismului la care aceasta este expusa;

b) scopul si frecventa revizuirilor periodice ale solutiei informatice; si

c) temeiurile de initiere si realizare a revizuirii ad-hoc ale solutiei informatice,
care ar trebui sa includa cel putin:

! A se considera prevederile pct. 29 din Regulament.



- modificari ale expunerii entitatii la riscul de spalare a banilor si finantare a
terorismului;

- deficiente privind functionarea solutiei informatice detectate in cursul
activitatilor de monitorizare, audit sau supraveghere;

- 0 crestere estimata a tentativelor de frauda de identitate ale clientilor, inclusiv
prin furtul sau uzurparea identitatii, identificate de entitatea raportoare;

- modificari ale cadrului normativ relevant procesului de identificare la distantd a
clientilor.

9. Entitatea raportoare se asigura ca are mecanisme de monitorizare bazate pe
riscuri si care iau in considerare, ca o conditie minima, cel putin urmatorii factori:

a) listele de elemente de identificare compromise sau furate;

b) scenariile de frauda cunoscute in ceea ce priveste stabilirea relatiei de afaceri la
distanta;

c) indicatori privind compromiterea confidentialitatii, integritatii sau
autenticitatii sesiunii ca urmare a procedurii de identificare;

d) registrul de inregistrare a cazurilor de utilizare obignuita sau contrara normelor
stabilite a dispozitivului de acces sau a solutiei informatice furnizata persoanei ce
urmeaza a fi identificata de catre entitatea raportoare;

e) pozitia geografica (locatia) anormald/neobisnuita a persoanei;

f) pozitia geografica (jurisdictia) cu risc ridicat a persoanei;

g) cazurile de furt, uzurpare a identitatii sau prelucrare ilegala a datelor
identificate.

10. Entitatea raportoare va stabili in politicile si procedurile de identificare la
distanta, elaborate conform pct. 5, masuri de remediere in cazul in care au fost
identificate erori care au un impact asupra eficacitatii solutiei informatice. Aceste masuri
vor include cel putin:

a) o revizuire a tuturor relatiilor de afaceri afectate, pentru a evalua daca entitatea
raportoare a aplicat corespunzator masurile de precautie fata de clienti, prioritate fiind
acordata clientilor cu grad de risc sporit de spalare a banilor si finantare a terorismului;

b) o evaluare bazata pe informatiile obtinute in cadrul revizuirii de la lit. a) care
sa stabileasca daca o relatie de afaceri afectata ar trebui sa fie:

- reclasificata intr-o alta categorie de risc si supusa masurilor de precautie sporite;

- supusa stabilirii unor limite privind volumul tranzactiilor;

- incetata;

- raportata catre Serviciul Prevenirea si Combaterea Spaldrii Banilor la
identificarea suspiciunilor de spalare a banilor si /sau finantare a terorismului.

11. Entitatea raportoare va lua in considerare modalitatea cea mai eficienta de a
monitoriza adecvarea si fiabilitatea continua a solutiei informatice. In acest scop,
aceasta va lua in considerare unul sau mai multe dintre urmatoarele mijloace, dar fara a
se limita la acestea:

- testarea asigurarii calitatii;

- alerte critice automate si notificarile;

- rapoartele automate regulate;

- testarea esantionului;

- teste de penetrare;



- recenziile sau rapoartele de specialitate recunoscute ale expertilor din domeniu
si/sau autoritatilor de supraveghere la nivel national sau international, inclusiv a celor
din jurisdictii care implementeaza standarde similare de prevenire a spalarii banilor si
finantarii terorismului.

Capitolul III. Cerinte privind identificarea
si verificarea identitatii clientilor
prin intermediul mijloacelor electronice

12. Entitatea raportoare va efectua identificarea si verificarea identitatii
clientului prin mijloace electronice, in privinta potentialilor clienti noi cu care entitatea
raportoare intentioneaza sa initieze relatii de afaceri.

13. Entitatea raportoare va efectua identificarea si verificarea identitatii clientilor
prin mijloace electronice, in raport cu:

a) persoana fizica, cetatean al Republicii Moldova;

b) persoana juridica rezidenta, a carei reprezentanti, fondatori, administratori si
beneficiari efectivi sunt cetateni ai Republicii Moldova.

14. Entitatea raportoare se va asigura ca solutia informatica are elemente care ii
permit colectarea informatiei necesare pentru cunoasterea clientilor in conformitate cu
cerintele politicii si procedurilor de identificare la distanta elaborate de entitatea
raportoare conform pct.5, in special poate colecta:

a) toate datele si documentele relevante pentru identificarea si verificarea
identitatii persoanei fizice si/sau juridice;

b) toate datele si documentele relevante pentru a verifica daca persoana fizica care
actioneaza in numele persoanei juridice are dreptul legal de a actiona astfel;

c) toate datele si documentele relevante pentru identificarea si verificarea
identitatii beneficiarului efectiv;

d) toate datele si documentele relevante pentru determinarea scopului si naturii
dorite a relatiei de afaceri.

15. Entitatea raportoare se va asigura ca indiferent de metoda aplicata pentru
identificarea si verificarea identitatii clientilor la distanta, va fi asigurata colectarea si
prezentarea de catre client a informatiilor care de obicei se solicita clientilor identificati
cu prezenta fizica. Modalitatea de colectare a informatiei va fi determinata de entitatea
raportoare, dar urmeaza sa stabileasca care informatie va fi colectata:

a) manual, introdusa de catre client sau angajatul entitatii;

b) automat din documentele prezentate de catre client;

c) din alte surse interne sau externe, colectate automat sau de angajatul entitatii.

16. Entitatea raportoare va pune in aplicare si va mentine mecanisme pentru a se
asigura ca informatiile pe care le capteaza in format electronic sunt integre. Aceasta
trebuie sa aplice controale (cel putin anuale) procesului de stabilire a relatiei de afaceri
la distanta pentru a aborda riscurile asociate acestui proces, inclusiv de ascundere a
locatiei adreselor de Protocol Internet (IP), utilizarea serviciilor de tipul retelelor virtuale
private (VPN-uri) sau proxy.

17. In cazul clientului persoana juridica, masurile de identificare se vor aplica
persoanei fizice cu mandat de reprezentare al acesteia si se vor obtine documentele de
inregistrare corespunzatoare ale persoanei juridice. In aceste conditii, pentru persoana
fizica, reprezentant al persoanei juridice, entitatea raportoare va aplica procesul de
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stabilire a relatiei de afaceri la distanta similar unui client - persoana fizica. In acelasi
context, vor fi aplicate masuri pentru asigurarea verificarii daca persoana fizica care
actioneaza in numele persoanei juridice are dreptul legal de a actiona astfel.

18. Identificarea si verificarea identitatii clientilor prin mijloace electronice se
realizeaza cu mijloace de verificare automatizate, fara operator uman, sau prin mijloace
de verificare cu operator uman (angajatul entitatii). Entitatea raportoare poate utiliza si
o solutie informatica de verificare combinatd a identitatii persoanei la identificarea
clientului la distanta.

19. Identificarea clientului utilizdnd mijloace electronice este precedata de
exprimarea consimtamantului pentru prelucrarea datelor cu caracter personal in
conformitate cu legislatia in vigoare.

20. La identificarea si verificarea identitatii clientilor prin mijloace electronice,
entitatea raportoare va asigura aducerea la cunostinta clientului termenele si conditiile
in care identificarea electronica este efectuatd. Termenele si conditiile puse la
dispozitia clientului, inclusiv pana la accesarea de catre client a solutiei informatice,
vor contine, fara a se limita:

a) ,Termenele de utilizare” (a paginii electronice, solutiei informatice, platformei
utilizate etc.) — urmeaza sa contina conditiile generale pentru accesarea solutiei
informatice utilizate in vederea identificarii prin mijloace electronice a clientului;

b) ,Nota de informare privind modul de prelucrare si protectie a datelor” — va
contine informatiile ce se refera la dreptul de a fi informat a clientului in calitate de
persoana fizica sau reprezentant al persoanei juridice si la general, masurile
organizatorice si tehnice asigurate, inclusiv informatiile care vor fi prelucrate conform
cerintelor actelor normative aplicabile;

c) ,Politica prevenirii spalarii banilor” — va contine versiunea succinta a politicii
privind identificarea clientului, prevenirea spalarii banilor, finantarea terorismului si
identificarea persoanelor expuse politic.

Capitolul IV. Metode de identificare si verificare
a identitatii clientilor prin intermediul mijloacelor
electronice

21.In cazul identificarii si verificarii identitatii clientilor prin mijloace
electronice, entitatea raportoare, in functie de amploarea riscului de spalare a banilor si
finantare a terorismului sau alte riscuri asociate, utilizeaza una sau mai multe dintre
urmatoarele metode de identificare la distanta, prin:

a) mijloace de identificare electronica cu un nivel de securitate suficient si
conform standardelor stabilite in Legea nr.124/2022 (semnatura electronica calificata);

b) mijloace electronice care asigura cumulativ transmiterea in direct a inregistrarii
video si audio cu elementele de verificare a prezentei fizice si inregistrarea originalului
actului de identitate in timpul transmiterii in direct si captarea imaginii faciale a
clientului;

) mijloace electronice care asigura cumulativ transmiterea in direct a fotografiei
cu elementele de verificare a prezentei fizice si inregistrarea originalului actului de
identitate;

d) alte mijloace electronice oferite de catre un prestator de servicii de incredere
calificat, acreditat in conditiile Legii nr.124/2022.
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22. La identificarea si verificarea identitatii clientilor utilizdnd mijloace de
identificare video/foto a clientului, cu utilizarea mijloacelor de verificare cu operator
uman, entitatea raportoare se asigura ca procesul identificarii este inregistrat si
corespunde urmatoarelor:

a) este de o durata rezonabila (stabilita conform reglementarilor entitatii) si
contine, cel putin, urmatoarele informatii/date relevante:

- ora, ziua, anul inregistrarii;

- momentul exact in care persoana fizica supusa verificarii video prezinta datele
sale de identificare din documentul de identitate (numele si prenumele, IDNP,
data/luna/anul nasterii, adresa de domiciliu sgi/sau resedinta), precum si
ora/data/luna/anul in care se face inregistrarea si numarul de contact al telefonului
mobil;

- momentul in care angajatul entitatii raportoare ia legatura cu persoana in timpul
verificarii video si/sau momentul in care clientul primeste sau introduce codul unic sau
acceseaza link-ul remis prin serviciul de mesaje scurte (SMS) la telefonul mobil sau e-
mail;

- momentul in care clientul apropie actul de identitate de camera si il afiseaza pe
ambele parti;

b) este in concordanta cu urmatoarele conditii:

- procesul identificarii se desfagoara in conditii de liniste, a unei bune iluminari si
nicio persoana terta nu este implicata in proces, astfel incat sa permita identificarea clara
a persoanei, in caz contrar, procesul urmeaza a fi intrerupt;

- procesul de verificare video/foto se desfagoara in timp real si fara intreruperi prin
flux continuu. Daca procesul de verificare a fost intrerupt, indiferent de motivul
intreruperii, acesta urmeaza a fi reluat de la inceput;

- procesul identificarii asigura o discutie libera si clara intre angajatul entitatii
raportoare si client, precum si verificarea vizuala de catre angajatul entitatii raportoare
a documentelor prezentate de catre client, inclusiv a elementelor de protectie aplicabile
documentului respectiv;

- procesul identificarii asigura ca sunt utilizate actele de identitate in original si
nu sunt prezentate pe baza unei reproduceri a documentului in original, cum ar fi
fotografie, copie, scanare a documentului etc.;

- procesul identificarii asigura ca calitatea imaginii si a sunetului in timpul
transmisiunii video este inaltd, cu o rezolutie de cel putin 8 megapixeli sau cel putin
FullHD (1920x1080), in scopul identificarii si recunoasterii neconditionate a persoanei;

- procesul identificarii asigura ca transmisiunea video in timp real se inregistreaza
in color si se desfagoara sincron cu sunetul,

- procesul identificarii asigura captura automata a fetei clientului si a
documentului de identitate;

- procesul identificarii asigura ca solutia informaticd nu permite incarcarea
fotografiilor/videoclipurilor realizate anterior in timpul interviului sau identificarii foto;

- procesul identificarii asigura utilizarea tehnologiilor relevante pentru a asigura
integritatea si securitatea inregistrarilor video/foto utilizate in cadrul verificarilor de
identitate.



23.La identificarea si verificarea identitatii clientilor utilizand mijloace
electronice de identificare video/foto a clientului cu utilizarea mijloacelor de verificare
fara operator uman, in care clientul nu interactioneazd cu un angajat, entitatea
raportoare se asigura ca procesul este inregistrat si corespunde urmatoarelor:

a) este de o durata rezonabila (stabilita conform reglementarilor entitatii) si
contine, cel putin, urmatoarele informatii/date relevante:

- ora, ziua, anul inregistrarii;

- momentul exact in care persoana fizica supusa verificarii video prezinta datele
sale de identificare din documentul de identitate (numele si prenumele, IDNP,
data/luna/anul  nasterii, adresa de domiciliu si/sau resedinta), precum
si ora/data/luna/anul in care se face inregistrarea si numarul de contact al telefonului
mobil;

- momentul in care clientul prezinta actul de identitate si acesta este inregistrat
de camera pe ambele parti;

b) este in concordanta cu urmatoarele conditii:

- fotografia (fotografiile) sau inregistrarea video este realizata (sunt realizate) in
conditii de iluminare adecvate si ca proprietatile necesare sunt captate cu claritatea
necesara pentru a permite verificarea corespunzatoare a identitatii clientului;

- solutia informatica utilizeaza verificari de detectare a miscarii clientului, care
pot include proceduri in cadrul carora este necesara o actiune specifica din partea
clientului pentru a verifica daca acesta este prezent la sesiunea de comunicare sau care
se pot baza pe analiza datelor primite si nu necesitd o actiune specifica din partea
clientului;

- solutia informatica utilizeaza tehnologii care folosesc algoritmi de verificare a
autenticitatii actului de identitate prezentat, precum verificarea design-ului si a
elementelor de protectie a actelor de identitate, contrapunerea datelor inscrise in
documentul prezentat cu datele continute in zonele de citire optica (MRZ), evaluarea
autenticitatii in baza profilului culorilor actelor prezentate, utilizarea algoritmilor
biometrici pentru estimarea varstei si sexului persoanei pentru a o valida cu informatiile
prezentate in act etc.;

- solutia informatica utilizatd la identificarea la distanta utilizeaza algoritmi care
determina ca actele de identitate utilizate sunt in original si nu sunt prezentate pe baza
unei reproduceri a documentului in original, cum ar fi fotografie, copie, scanare a
documentului etc.;

- calitatea imaginii si a sunetului in timpul transmisiunii video este de o calitate
inaltd, cu o rezolutie de cel putin 8 megapixeli sau cel putin FullHD (1920x1080), in
scopul identificarii si recunoasterii neconditionate a persoanei;

- solutia informatica utilizeaza algoritmi fiabili capabili pentru a verifica daca
fotografia (fotografiile) sau inregistrarea video realizata (realizate) corespund fotografiei
(fotografiilor) extrase din documentul (documentele) oficiale ale clientului sau
fotografiile obtinute din surse sigure si independente;

- solutia informatica nu permite incarcarea fotografiilor/videoclipurilor realizate
anterior in timpul interviului sau identificarii foto;

- solutia informatica utilizeaza tehnologii pentru a asigura integritatea si
securitatea inregistrarilor video/foto utilizate in cadrul verificarilor de identitate;
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¢) utilizeaza mijloace electronice.

24. In cazul stabilirii relatiei de afaceri la distantd prin mijloace electronice,
entitatea raportoare efectueaza identificarea, verificarea si pastrarea datelor tehnice ale
calculatorului/dispozitivului utilizat de catre client (de exemplu, modelul, numele,
parametrii hardware, user-agent, cookies, fonturi instalate, timpul zonei orare, setari de
limba, dimensiunile ecranului, date despre conexiuni la retea), IP adresa, localizarea
acestuia, precum si alte date disponibile si posibil a fi colectate.

25. Pe parcursul procesului de stabilire a relatiei de afaceri la distanta utilizand
mijloace electronice, entitatea raportoare va verifica numarul de telefon si/sau adresa de
e-mail ce va fi utilizata pentru comunicarea ulterioara cu clientul, prin transmiterea
catre persoana care parcurge procedura de identificare la distanta a unui cod de unica
folosinta (One Time Password - OTP) sau prin transmiterea unui link cu o durata limitata,
special creat in acest scop, generat in mod individual (prin e-mail sau SMS).

26. Procedura de stabilire a relatiei de afaceri la distanta utilizand mijloace
electronice poate fi incheiatd numai daca a fost finalizata transmiterea si validarea OTP
sau numai dacd au fost finalizate transmiterea si accesarea linkului.

27. In cadrul stabilirii relatiei de afaceri la distantd prin mijloace electronice,
entitatea raportoare verifica actele de identitate ale clientului sub urmatoarele aspecte:

a) identificarea deteriorarii sau falsificarii documentului, in special prin aplicarea
(lipirea) fotografiei false deasupra originalului, corespunderea formei, elementelor de
securitate (ex. holograme, elemente optic variabile, fonturi speciale etc.), caracterelor si
a spatiilor intre acestea cu standardele aplicabile tipului de document de identitate
prezentat, inclinarea documentului pe orizontala si verticala;

b) verificarea corespunderii infatisarii clientului cu fotografia din actul de
identitate;

c) verificarea valabilitatii actului de identitate;

d) confirmarea existentei si corespunderii elementelor de protectie care trebuie sa
fie prezente pe documentul de identitate prezentat de catre client cu standardele
aplicabile tipului respectiv de acte;

e) in cazul existentei suspiciunilor privind identitatea persoanei sau
autenticitatea documentelor prezentate vor fi adresate intrebari aditionale in scopul
verificarii identitatii persoanei sau autenticitatii documentelor sau se va proceda la
verificarea manuala a informatiei de catre un angajat;

f) contrapunerea datelor din cadrul actelor de identitate prezentate cu datele din
cadrul Registrului de stat al populatiei.

28. In scopul verificarii si validarii datelor/ informatiilor obtinute de la client in
procesul verificarii video, entitatea raportoare este:

a) obligata sa verifice clientul sub aspectul:

- implicarii in activitati teroriste sau de proliferare a armelor de distrugere in
masa;

- aplicdrii sanctiunilor internationale;

- aplicarii sanctiunilor financiare ale Uniunii Europene;

- detinerii calitatii de persoana expusa politic sau altor factori de risc sporit;
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- existentei informatiilor care ar putea influenta reputatia clientului, prin
accesarea surselor credibile informationale si/sau baze de date disponibile, public
accesibile si/sau internet, inclusiv detinute de alte institutii publice si entitati;

b) obligata sa solicite prezentarea fizica la oficiul sau a persoanei in cazul
existentei suspiciunilor si/sau dubiilor in privinta viciului de consimtdmant (presiuni sau
influente fizice sau psihologice) al clientului din partea tertelor persoane sau oricare alte
suspiciuni in privinta clientului;

¢) in drept sa solicite utilizarea semnaturii electronice pe copia actului de
identitate, cu titlu de masura suplimentara fata de identificarea video, in cazul existentei
dubiilor privind veridicitatea informatiei prezentate de catre client;

d) obligata sa verifice datele/informatiile primite prin intermediul comunicarii
electronice in conformitate cu reglementarile din domeniul prevenirii si combaterii
spalarii banilor si finantarii terorismului.

29. Entitatea raportoare la stabilirea relatiilor de afaceri la distanta utilizand
mijloace electronice va utiliza solutii informatice certificate conform standardelor
internationale aplicabile?.

30. Entitatea raportoare poate utiliza solutia informatica pentru stabilirea relatiei
de afaceri la distanta prin mijloace electronice pentru actualizarea informatiilor/datelor
clientilor existenti.

31. Entitatea raportoare nu va initia relatia de afaceri cu clientul prin mijloace
electronice in cazul in care nu poate aplica masurile standard de precautie privind clientii
prevazute de Legea nr.308/2017, precum si in situatia cand cerintele tehnice nu sunt
intrunite sau entitatea nu poate verifica identitatea persoanei conform cerintelor
prezentului regulament.

Capitolul V. Cerinte privind sistemul
de control intern

32. In cazul stabilirii relatiei de afaceri la distanta utilizind mijloace electronice
de identificare video/foto a clientului cu utilizarea mijloacelor de verificare cu operator
uman, entitatea implementeaza, cel putin, urmatoarele cerinte:

a) pentru angajatul entitatii raportoare responsabil de identificarea prin mijloace
electronice a clientilor:

- dispune de un nivel de calificare profesionala suficienta in domeniul identificarii
clientilor;

- dispune cel putin de 1 an experienta la aplicarea masurilor de precautie fata de
clienti;

- dispune de o instruire specialad in scopul identificarii prin mijloace electronice a
clientilor;

2 1. ISO/IEC 30107: Information technology - Biometric presentation attack detection;

2. ISO/IEC 24745: Information technology — Security techniques — Biometric information protection;
3. ISO/IEC 27034: Information technology — Security techniques — Application security;

4. ISO/IEC 15408: Information security, cybersecurity and privacy protection;

5. NIST SP 800-63: Digital Identity Guidelines;

6. NIST SP 800-63B: Digital Identity Guidelines - Authentication and Lifecycle Management.
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- dispune de cunostinte suficiente despre reglementarile aplicabile in materie de
prevenirea si combaterea spalarii banilor si a finantarii terorismului;

- dispune de cunostinte suficiente despre aspectele de securitate ale verificarii la
distanta si care este suficient de instruit pentru a anticipa si a preveni utilizarea
intentionata sau deliberata a tehnicilor de ingelaciune legate de verificarea la distanta,
precum si pentru a detecta si a reactiona in cazul aparitiei acestora;

b) fata de spatiul special amenajat in scop de identificare prin mijloace electronice
a clientilor:

- este sub control constant si supraveghere video in timpul procesului de stabilirea
a relatiei la distanta utilizand mijloace electronice cu clientii;

- asigura lipsa altor persoane si/sau obiecte in fata camerei video, precum si lipsa
oricaror zgomote ce pot compromite calitatea inregistrarii si informatiei.

33. Persoana cu functie de conducere de rang superior trebuie sa se asigure ca
politicile si procedurile de stabilire a relatiei de afaceri la distanta a clientilor elaborate
de entitate conform pct.5 sunt puse in aplicare in mod eficace, revizuite periodic si
modificate, daca este necesar.

34. In functie de riscul de spalare a banilor sau de finantare a terorismului asociat
relatiei de afaceri sau a altor riscuri asociate, entitatea raportoare va utiliza unul sau mai
multe dintre urmatoarele controale in situatiile cu risc sporit:

a) asigurarea efectuarii de catre client a unei tranzactii dintr-un cont de plati
detinut intr-o alta entitate raportoare, inclusiv prin utilizarea unui instrument de plata;

b) asigurarea efectudrii de catre client a unei tranzactii dintr-un cont de plati
detinut intr-o institutie financiara din strainatate dintr-o jurisdictie in care exista cerinte
de combatere a spalarii banilor sau a finantarii terorismului cel putin similare celor din
Republica Moldova;

) colectarea de date biometrice pentru a le compara cu datele colectate din alte
surse independente si sigure;

d) contactarea telefonica a clientului;

e) corespondentad directa (atat electronica, cat si postald) catre client.

35. In cazul in care entitatea raportoare utilizeazd elemente pentru a citi automat
informatii din documente, cum ar fi algoritmii de recunoastere optica a caracterelor
(OCR) sau verificarile zonei de citire optica (MRZ), aceasta va lua masurile necesare
pentru a se asigura ca instrumentele respective capteaza informatiile intr-un mod exact
si consecvent si se asigura ca se mentine integritatea algoritmului utilizat pentru a
genera numarul unic de identificare al documentului original.

36. Entitatea raportoare este obligata sa informeze imediat, in conformitate cu
cerintele Legii nr.308/2017, de la identificarea actului sau circumstantelor care
genereaza suspiciuni, Serviciul Prevenirea si Combaterea Spalarii Banilor despre clientii
suspecti de implicare in operatiuni si activitati sau tranzactii suspecte de spalare a
banilor, de infractiuni asociate acestora si/sau de finantare a terorismului, care sunt in
curs de pregatire, de tentativa, de realizare sau sunt deja realizate.

Capitolul VI. Riscuri si masuri de protectie

37. In cazul identificarii prin mijloace electronice a clientului se aplica abordarea

bazata pe risc dupa cum este stabilit in:
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a) Legea 308/2017 cu privire la prevenirea si combaterea spaldrii banilor si
finantarii terorismului;

b) actele normative emise de catre BNM in domeniul prevenirii si combaterii
spalarii banilor si finantarii terorismului;

c) actele normative emise de catre Serviciul Prevenirea si Combaterea Spalarii
Banilor in domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului;

d) prezentul Regulament;

e) masurile de precautie sporita suplimentare stabilite in actele entitatii
raportoare.

38. La identificarea prin mijloace electronice, entitatea raportoare aplicd masuri
de precautie sporitd, suplimentar celor prevazute la art.8 alin.(3) din Legea nr.308/2017,
in urmatoarele cazuri:

a) persoana reprezinta fost client cu care a fost incetata relatia de afaceri din cauza
imposibilitatii aplicarii masurilor de precautie in conformitate cu art.5 alin.(3) din Legea
nr.308/2017;

b) persoana este rezident, inclusiv temporar al unei jurisdictii cu risc sporit;

c) este o persoana, care gestioneaza bunurile aflate sub administrare fiduciara
(trust, fond de investitii etc.).

39. In functie de risc, entitatea raportoare poate utiliza una sau mai multe din
metodele prevazute la pct. 21 pentru gestionarea si diminuarea riscurilor de spalare a
banilor si finantare a terorismului, inclusiv pentru obtinerea de informatii suplimentare
de la client. In astfel de situatii, metodele utilizate suplimentar nu se considera metoda
de identificare la distanta a clientului, dar drept o masura aplicata de entitate pentru
gestionarea eficienta a riscurilor de spalare a banilor sau finantare a terorismului.

40. Entitatea raportoare va identifica si gestiona adecvat riscurile asociate
tehnologiilor informatiei si de comunicatii si de securitate legate de utilizarea procesului
de identificare la distanta a clientilor, inclusiv in cazul in care apeleaza la persoane terte
sau in cazul in care procesul este internalizat.

41. Entitatea raportoare va utiliza canale de comunicare securizate pentru a
interactiona cu clientul in timpul procesului de identificare la distanta si a schimbului de
informatie asociat. Solutia informatica de identificare la distanta a clientilor trebuie sa
utilizeze protocoale securizate si algoritmi criptografici in conformitate cu cele mai bune
practici din sector pentru a asigura confidentialitatea, autenticitatea, integritatea si
disponibilitatea datelor care fac obiectul schimbului, dupa caz.

42. Entitatea raportoare va oferi clientului informatie cu privire la masurile de
securitate aplicabile care trebuie luate pentru a garanta utilizarea securizata a solutiei
informatice.

43. Entitatea raportoare la stabilirea relatiilor de afaceri prin intermediul altor
metode de identificare la distantd a persoanei utilizand mijloace digitale acceptate in
conditiile Legii nr.124/2022, stabilite si reglementate de catre Guvern, va evalua in ce
masurd acestea respecta dispozitiile prezentului Regulament si va aplica masurile
necesare pentru a atenua riscurile relevante care decurg din utilizarea lor. Entitatea
raportoare trebuie sd ia in considerare, in special, daca sunt abordate, cel putin,
urmatoarele riscuri:
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a) riscul de frauda prin uzurparea identitatii, inclusiv prin modificarea aspectului
solicitantului prin mijloace fizice si/sau electronice;

b) riscul ca identitatea clientului sa nu fie una pretinsa sau sa nu corespunda cu
cea din Registrul de evidenta a populatiei;

c) riscul de contrafacere si falsificarea actelor de identitate prin mijloace fizice sau
electronice;

d) riscul de pierdere, furt, suspendare, revocare sau expirare a dovezilor de
identitate, inclusiv, dupa caz, instrumentele de detectare si prevenire a utilizarii
fraudelor de identitate;

e) riscul de scurgere de date cu caracter personal.

Capitolul VII. Prelucrarea si pastrarea datelor

44. La prelucrarea datelor cu caracter personal, entitatea raportoare este obligata
sa respecte regimul de confidentialitate a datelor, sa intreprinda masurile organizatorice
si tehnice necesare pentru protectia datelor cu caracter personal impotriva accesului
ilicit sau intamplator, impotriva distrugerii, modificarii, blocarii, copierii, raspandirii
ilicite sau neautorizate, precum si impotriva altor actiuni ilicite.

45. In scopul identificarii electronice a clientului, entitatea raportoare realizeaza
prelucrarea datelor, dar si asigurd protectia datelor cu caracter personal obtinute in
procesul de implementare a prevederilor si cerintelor prezentului Regulament, precum
si confidentialitatea acestor date, in conformitate cu actelor normative cu privire la
protectia datelor cu caracter personal si prezentului Regulament.

46. Entitatea raportoare pastreaza toate documentele si informatiile obtinute de
la clienti, precum inregistrarile video, audio, foto, capturile de ecran, inclusiv copiile
documentelor de identificare, amprenta electronica aferenta computerului
/dispozitivului utilizat, adresa IP, alte documente sau informatii obtinute, pe perioada
activa a relatiei de afaceri si pe o perioada de 5 ani dupa incetarea acesteia.

47. Entitatea raportoare asigura ca, in caz de solicitare, documentele si informatia
privind identificarea i verificarea clientilor, a beneficiarilor efectivi, privind
monitorizarea operatiunilor clientilor, inclusiv documentele confirmative aferente
operatiunilor sunt accesibile Bancii Nationale a Moldovei, Serviciului Prevenirea si
Combaterea Spalarii Banilor si organelor de drept.

Capitolul VIII. Responsabilitati

48. In aplicarea prezentului Regulament, entitatea raportoare informeaza Banca
Nationala a Moldovei despre activitatile suspecte si incidentele de frauda care prezinta
riscuri pentru siguranta, buna functionare sau reputatia entitatii raportoare.

49. Entitatea raportoare, cel putin cu 30 zile anterior demardarii procedurii de
identificare prin mijloace electronice a clientilor, este obligatd sa notifice Banca
Nationala a Moldovei cu privire la corespunderea cu urmatoarele cerinte:

a) dovada ca entitatea raportoare dispune de politici si proceduri de identificare la
distanta corespunzatoare, care vor pune in aplicare cerintele din prezentul Regulament;

b) dovada ca entitatea raportoare a efectuat evaluarea de pre implementare a
solutiei informatice in conformitate cu pct.6;

c) dovada ca angajatii entitatii raportoare responsabili de identificarea video cu
utilizarea mijloacelor de verificare cu operator uman, sunt instruiti in conformitate cu
pct. 32 lit. a);
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d) dovada ca entitatea raportoare dispune de spatiu corespunzator pentru
efectuarea procedurii de identificare video cu utilizarea mijloacelor de verificare cu
operator uman, in conformitate cu pct. 32 lit. b);

e) dovada ca entitatea raportoare dispune de metode de identificare la distanta
corespunzatoare, in conformitate cu cerintele cap. IV.

50. Notificarea stabilita la pct. 49 din prezentul Regulament este efectuatd o
singura data, inainte ca entitatea raportoare sa demareze procedura de identificare prin
mijloace electronice a clientilor si sa pund in aplicare prevederile prezentului
Regulament.

51. Externalizarea procesului de identificare si verificare a identitatii clientilor
prin mijloace electronice se efectueaza de catre entitatea raportoare conform
dispozitiilor actelor normative aplicabile.

52. Entitatea raportoare va inceta imediat utilizarea solutiei informatice de
stabilire a relatiilor de afaceri la distanta utilizand mijloace electronice cu clientii la
solicitarea Bancii Nationale a Moldovei, daca se constata ca aceasta prezinta riscuri
semnificative pentru securitatea sau integritatea procesului de identificare si verificare
a identitatii persoanelor.
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